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Specificații tehnice minimale 

In vederea continuării securizării rețelei interne împotriva amenințărilor provenite din exterior (virus, 
malware, botnet, tentative de exploatare de vulnerabilități, scanări de porturi etc.) dar si pentru 
gestiunea accesului utilizatorilor interni la resurse externe (site-uri web, aplicații, blocarea scurgerii 
de informații confidențiale etc.) este necesara upgradarea soluției integrate de securitate perimetrala 
de tip UTM – Unified Threat Management. Pentru asigurarea nevoilor identificate, soluția va trebui 
sa fie conforma cu următoarele cerințe minimale: 

− Înlocuire FortiWeb 400C cu FortiWeb 1000E  
− Reînnoire Bundle 24x7 FortiWeb 1000E 
− Reînnoire Forticare FortiWeb 1000E 
− Servicii suport 24x7 pentru echipamentul FortiGate 500E 
− Reînnoire  suport UTP (Unified Threat Protection) FortiGate 500E (IPS, Advanced Malware 

protection, Application Control, web filtering, etc) 
− Reînnoire FortiCare 24x7 FortiAnalyzer 200D 
− 8 module 1GE SFP SX  transceiver module for all systems with SFP and SFP/SFP+ slots 
− 4 module 10GE SFP+ transceiver module, short range for all systems with SFP+ and SFP/SFP+ 

slots 

Toate componentele soluției de securitate si de jurnalizare vor beneficia de 1 an de suport ce va 
include: 

• Garanție hardware cu înlocuirea echipamentului defect intr-un SLA de tip NBD (Next Business 
Day) 

• Suport tehnic din partea producătorului 24 de ore pe zi, 7 zile pe săptămâna; suportul tehnic 
oferit de producător va putea fi accesat direct de către persoanele desemnate sa se ocupe cu 
administrarea echipamentelor din partea autorității contractante pe baza unui cont de suport. 

• Actualizarea sistemelor de operare prin actualizarea de versiuni minore, majore si patch-uri 

• Actualizarea tuturor semnăturilor de securitate aferente funcționalităților cerute (antivirus, IPS, 
filtrare web, control de aplicații etc.) 

Furnizorul va asigura instalarea, configurarea si punerea in funcțiune a soluției livrate in termen de 30 
de zile de la data semnării contractului. 

Furnizorul va asigura migrarea configurațiilor pe noile platforme, acolo unde este cazul. 

Furnizorul va asigura interconectarea intre platforme conform noilor cerințe din infrastructura actuala, 
inclusiv patchcord-urile de fibra optica necesare. 

Furnizorul va asigura instruirea personalului desemnat din partea beneficiarului pentru utilizarea 
soluției livrate. 

De asemenea, furnizorul va asigura servicii de suport local on-site pentru minim 1 an. Serviciile vor 
include dar nu se vor limita la: configurări, modificări de politici, răspuns si rezolvări de incidente si 
actualizări. 

 


